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1.Informacje na temat dokumentu:

1.1. Jak nalezy traktowac niniejszy dokument?

Dokument stanowi opis procedury, ktérg nalezy wdrozy¢ w przypadku watpliwosci w
zakresie prawidtowosci i wiarygodnosci otrzymanej wiadomosci oraz faktury VAT.

1.2.Jak nalezy stosowac niniejszy dokument?

Niniejszy dokument nalezy stosowac w praktyce podczas codziennej pracy.

Procedure nalezy stosowaé, o ile wiadomos¢é przestana pocztg elektroniczng ze
szczegolnym uwzglednieniem faktury VAT wyda sie podejrzana zgodnie z opisem
symptomow zamieszczonym ponizej.

Procedure nalezy stosowa¢ kazdorazowo, gdy na fakturze VAT wystepuje
informacja o zmianie numeru konta lub numer konta rézni sie od konta, na ktére
dokonywano wczesniej przelewu pienieznego.

Procedure nalezy stosowaé¢ kazdorazowo, gdy w wiadomosci znajdujg sie odnosniki
do zmiany hasta oraz do podania dodatkowych informacji poprzez kliknigcie na
odnos$nik zamieszczony w wiadomosci.

Dokument mozna wydrukowac i posiada¢é na swoim stanowisku, aby przypominat
0 zasadach.

1.3. Kto powinien stosowac niniejszg procedure?

Niniejszg procedure powinni stosowaé wszyscy pracownicy ze szczegdlnym
uwzglednieniem os6b zajmujgcych sie finansami (ksiegowych, kadrowych oraz oséb na
stanowiskach kierowniczych).
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1. Nalezy pamietac, ze jezeli kto$ podczas rozmowy telefonicznej prébuje od nas uzyskac
informacje nalezy:

a.

b.

Wiedzie¢ z kim sie rozmawia — jezeli osoba przedstawita sie, ale nie
zrozumieliSmy kim jest, nalezy poprosi¢ o powtdrzenie imienia, nazwiska i
firmy.

Znac¢ organizacje, ktérg ta osoba reprezentuje.

2. Jezeli przestana drogg elektroniczng lub poprzez wykorzystanie poczty tradycyjnej
wiadomos$¢ wyda sie podejrzana, nalezy stosowaé niniejszg procedure.
3. Kiedy wiadomos¢ jest podejrzana?

a.

h.

Gdy zostata wystana z adresu, ktérego nie znamy lub ten adres kieruje
nas do lokalizacji, ktorej nie znamy. Aby to sprawdzi¢ nalezy najecha¢ na
hipertacze do serwisu i zweryfikowa¢ czy prowadzi do prawdziwej lokalizaciji.
Gdy ktos w wiadomosci lub na fakturze papierowej informuje nas o
zmianie numeru konta bankowego. Aby sie zabezpieczy¢ nalezy wtedy
zadzwoni¢ na numer stacjonarny wystawcy faktury lub na znany wcze$niej
numer komorkowy i poprosi¢ o potwierdzenie czy taka zmiana faktycznie
nastgpita.

Gdy ktos nam grozi lub ponagla w tresci wiadomosci, np.: ,Jesli nie
odpowiesz na powyzszg wiadomos$é, Twoje konto bankowe zostanie wkrétce
zablokowane” lub ,Jezeli nie zaptacisz do kohca dnia zostaniesz wpisany do
rejestru diuznikéw”.

Gdy ktos prosi nas o zmiane hasta i wysyla odnosnik do zmiany tego
hasta. Absolutnie nigdy nikt nie bedzie prosit nas o zmiane hasta w taki sposob
jezeli ma uczciwe intencje. Jezeli podamy hasto przez taki odnosnik najczesciej
zostanie ono skradzione iw konsekwencji moze =zostaé uzyte w celu
popetnienia przestepstwa.

Gdy ktos prosi nas o udostepnienie waznych informacji, np.: podanie haset
dostepowych, PIN, numeréw kart kredytowych, adresu zamieszkania i innych
danych.

Gdy wiadomos¢ napisana jest niedbale, np.: zdania rozpoczynajg sie
z matej litery, brakuje znakow przestankowych lub popetniane sg w niej btedy
gramatyczne i/lub ortograficzne.

Gdy nadawca stosuje zwroty, ktérych wczesniej nie stosowaé, np.: Drogi
Kliencie zamiast imienia i nazwiska (lub odwrotnie), stosuje zdrobnienia lub
pisze zbyt poufale.

Gdy nie zgadzajg sie dane teleadresowe nadawcy ze znalezionymi
w Internecie.

4. Co nalezy robi¢ jezeli wiadomo$¢ jest podejrzana aby nie dac sie oszukac?

a.

b.

Sprawdzi¢ nazwe firmy (nadawcy) w wyszukiwarce Google wraz cze$cig
wiadomosci nalezy wpisa¢ do wyszukiwarki i przejrze¢ strony wynikowe.
Sprawdzi¢ firme (nadawce) w KRS (jezeli spotka z o0.0. lub S.A. lub
stowarzyszenia, inne organizacje spot. i zawodowe, fundacje, ZOZ. Firma
powinna istnie¢ co najmniej 3 lata pod opublikowanym adresem (ulica, kod,
miasto). W przypadku innych danych skontaktuj sie z przetozonym.
https:/lekrs.ms.gov.pl/web/wyszukiwarka-krs/strona-glowna/index.html
Sprawdzi¢ firme (nadawce) w CEIDG (jezeli jednoosobowa dziatalno$é
gospodarcza lub spotka cywilna). Firma powinna istnie¢ co najmniej 3 lata pod
opublikowanym adresem (ulica, kod, miasto). W przypadku innych danych
skontaktuj sie z przetozonym.
https://prod.ceidg.gov.pl/ceidg/ceidg.public.ui/search.aspx

Sprawdzi¢ kontrahenta (wystawce faktury, nadawce wiadomosci) w biatej liscie
podatnikobw. Firma powinna publikowaé rachunek bankowy. W przypadku
innych lub braku danych skontaktuj sie z przetozonym.
https://lwww.podatki.gov.pl/wykaz-podatnikow-vat-wyszukiwarka
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e. Sprawdzi¢, czy strona internetowa kontrahenta istnieje w Internecie oraz czy
zawiera dane zgodne zinformacjami, ktére mozna znalez¢ w rejestrach
publicznych wymienionych powyzej.

f. Najecha¢ kursorem myszy na link w wiadomosci i zweryfikowac czy jest zgodny
z nazwa firmy.

Jezeli posréod wynikow wyszukiwania nie znajda sie przynajmniej dwie
informacje wskazujace na ten sam podmiot to prosze skontaktowac sie
z przetozonym.
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