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1. Dlaczego szyfrowac smartfona?

Bez szyfrowania smartfona dane na nim zapisane sg mozliwe do odczytania przez osoby
trzecie.

Telefon z systemem Google Android lub Apple iOS, najczesciej zawiera bardzo duzg ilosé
informacji osobisty lub/i danych zarzgdzanych przez Administratora Danych Osobowych
(ADO). Zadna osoba nieupowazniona nie powinna posiada¢ dostepu do Twoich osobistych
informacii.

W przypadku smartfonédw marki Apple z systemem iOS kwestia szyfrowania zostata
rozwigzana juz w 2014 roku, poniewaz od wersji 8 tego systemu urzgdzenie jest zaszyfrowane
domysinie i nie ma potrzeby stosowania dodatkowego szyfrowania.

Inaczej jest w przypadku urzgadzenia z systemem Android. Jesli urzgdzenie z Androidem
zostanie zgubione, skradzione lub trafi do serwisu, to osoba posiadajgca nieco wiedzy
technicznej, ktéra bedzie w jego posiadaniu jest w stanie odczyta¢ dane zapisane na tym
urzgdzeniu. Oczywiscie smartfon jest chroniony hastem (PINem, znakiem) lub odciskiem
palca, aby nikt nie mégt go odblokowa¢. Mozna jednak podigczyé urzgdzenie za pomocyg
ztgcza USB do komputera i odczyta¢ zapisane na nim dane. Z tego powodu szyfrowanie
urzadzenia z Androidem jest bardzo wazne.

Zalety zaszyfrowania urzgdzenia z Androidem:

Do czego stuzy szyfrowanie urzgdzenia?

Szyfrowanie urzadzenia przeksztatca wszystkie dane przechowywane na urzgdzeniu z
Androidem w ,zakodowang” forme, do ktdrej mozna uzyskaé dostep tylko przy uzyciu
prawidtowych danych uwierzytelniajgcych. (Poswiadczenie to hasto lub hasto do urzgdzenia z
Androidem). Zaszyfrowane dane po podtaczeniu telefonu do komputera beda niemozliwe do
odczytania.

Szyfrowanie urzgdzenia nie chroni danych przesytanych poprzez Internet, poprzez smartfon.
Chronione i zaszyfrowane sg dane na urzadzeniu, ale to wystarczajgca ochrona w przypadku
zgubienia lub kradziezy.

Korzysci wynikajgce z szyfrowania urzgdzenia z Androidem:

Szyfrowanie smartfona zapewnia dodatkowg warstwe bezpieczenstwa danych urzgdzenia
précz standardowego ekranu blokady, ktory odblokowywany jest poprzez podanie hasta,
przytozenie palca lub okazanie twarzy.

Jesdli smartfon lub tablet jest zaszyfrowany, informacje przechowywane na nim beda
niemozliwe do odczytania, nawet po podtgczeniu do komputera.

Wady szyfrowania urzgdzenia z Androidem:

Wolniejsze dziatanie urzgdzenia.

Po zaszyfrowaniu urzadzenia z systemem Android moze wystgpi¢ niewielki spadek wydajnosci
i mozesz mie¢ wrazenie, ze pracuje sie nieco wolniej. Nie musi tak byc¢, ale nalezy sie tego
spodziewac. Efekt spowolnienia nie bedzie zauwazalny na urzadzeniach wyzszej klasy.
Wynika to z faktu, ze po zaszyfrowaniu informacji na urzgdzeniu nalezy je odszyfrowac za
kazdym razem, gdy uzyskujesz do nich dostep. Spowoduje to nieco wieksze obcigzenie
procesora w urzgdzeniu.
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Szyfrowanie jest nieodwracalne.

Na zdecydowanej wiekszoéci urzadzen szyfrowanie jest nieodwracalne. Raz zaszyfrowane
urzadzenie pozostanie zaszyfrowane na zawsze. Korzy$s¢ z posiadania urzgdzenia
zaszyfrowanego jest jednak zdecydowanie wigksza.

Czas wymagany na zaszyfrowanie.

Proces szyfrowanie urzgdzenia moze potrwac nawet godzine (jednak czesto trwa kilka minut).
Rzeczywisty czas zalezy od predkosci urzadzenia, a takze od ilosci danych przechowywanych
na urzadzeniu. Nalezy wykazac sie cierpliwoscig i mie¢ natadowang baterie.

2. Kiedy szyfrowaé smartfona?

Smartfona nalezy szyfrowaé zawsze gdy przetwarzane sg na nim dane Administratora Danych
Osobowych. Takimi danymi sg zdjecia, kontakty do osob, maile oraz inne dane, dla ktérych
cele przetwarzania wyznacza Administrator Danych Osobowych.

Autoryzacja dostepu do telefonu to nie jest szyfrowanie! To jedynie
zablokowanie dostepu innemu uzytkownikowi do funkcji smartfona.

3. Jak zaszyfrowac¢ smartfona?

3.1. Szyfrowanie smartfona marki Apple z systemem iOS.

Dane przechowywane na iPhone sg zaszyfrowane domysinie, fabrycznie od wers;ji iOS 8, czyli
od lipca 2014 roku. Poniewaz do iPhone nie da sie wtozy¢ dodatkowej karty pamieci np.: SD,
nie ma rowniez koniecznosci szyfrowania tej karty.

Warunkiem automatycznego zaszyfrowania jest zabezpieczenie dostepu do smartfona
poprzez pin, Touch ID, Face ID lub inng metode autoryzacji. Nie musisz wykonywac zadnych
dodatkowych czynnosci w celu zaszyfrowania smartfona jezeli posiadasz model iPhone z iOS
8 i nowszym.

3.2. Szyfrowanie smartfona z systemem Google Android.

Dane przechowywane na urzgdzeniach z systemem Google Android marek.: Samsung, LG,
Huawei, Xiaomi, Motorola, Nokia i wielu innych sg zaszyfrowane domys$inie, fabrycznie od
wersji Android 7, czyli od lipca 2014 roku. Poniewaz do iPhone nie da sie wtozy¢ dodatkowe;j
karty pamieci np.: SD, nie ma réwniez konieczno$ci szyfrowania tej karty.

Warunkiem automatycznego zaszyfrowania jest zabezpieczenie dostepu do smartfona
poprzez pin, Touch ID, Face ID lub inng metode autoryzacji. Nie musisz wykonywa¢ zadnych
dodatkowych czynnosci w celu zaszyfrowania smartfona jezeli posiadasz model iPhone z iOS
8 i nowszym.

Instrukcja szyfrowania urzgdzenia:
Krok 1: Wykonaj kopie zapasowg Twojego urzgdzenia.

Przed rozpoczeciem szyfrowania nalezy wykonac¢ kopie danych zapisanych na urzgdzeniu.
Mozna to zrobi¢ poprzez podtgczenie smartfona do komputera. Szyfrowanie nie stanowi
zagrozenia dla danych zapisanych na urzadzeniu, ale tworzenie okresowych kopii danych jest
dobrg praktyka.
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Krok 2: Upewnij sie ,ze urzgdzenie jest natadowane przynajmniej w 80%.

System operacyjny Android nie pozwala na rozpoczecie procesu, chyba ze urzadzenie jest
natadowane w co najmniej 80%.

Podczas catego procesu szyfrowania podigcz urzadzenie do tadowarki, upewnij sie, ze proces
przebiegnie bezproblemowo.

Krok 3: Wprowadz kod odblokowujgcy ekran.

Szyfrowanie uwarunkowane jest wprowadzeniem kodu zabezpieczajgcego. Jesli nie
wykorzystywates kodu blokady ekranu urzgdzenia za pomocg hasta, to nalezy wykonaé to
teraz.

Musisz zapamietaé wprowadzany kod, bo bedziesz go wprowadzi¢ za kazdym razem, gdy
odblokujesz urzgdzenie. Kod nie moze mie¢ mniej niz 6 znakow. Nie nalezy uzywac 4 znakow,
poniewaz sg zbyt fatwe do odgadniecia.

Krok 4: Rozpocznij proces szyfrowania Twojego urzgdzenia.

Gdy telefon jest podtgczony do tadowarki, wykonaj czynnosci opisane ponizej.

Menu na Twoim urzgdzeniu mogg sie nieco roznic, w zaleznosci od
wersji Androida zainstalowanej na Twoim urzgdzeniu i od tego, ktora
firma (Samsung, LG, Xiaomi, Huawei itd.) go wyprodukowata.

Wejdz do aplikacji ,,Ustawienia” na swoim urzgdzeniu z Androidem.

O

~ .
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Ustawienia Waze Wiadomosci Wiadomosci

Rysunek 1 lkona aplikacji ,Ustawienia” w systemie Android

Nastepnie wybierz ,,Zabezpieczenia” w menu aplikacji ,Ustawienia”.
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Ustawienia

Ekran blokady

Przyciski

Gesty

Bateria

Zabezpieczenia

Pamie¢

Uzytkownicy

Rysunek 2 Menu aplikacji ,Ustawienia”.

Na ekranie odszukaj ,,Szyfrowanie”. W kolejnym kroku odszukaj opcje menu ,,Zaszyfruj
telefon” (lub ,,Szyfruj tablet”, w zaleznosci od szyfrowanego urzgdzenia). Kliknij w te opcje.
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& Zabezpieczenia

Zaszyfruj telefon

Hasta s widoczne

Ustaw blokade SIM

Administratorzy urzadzenia
Wyswietl lub dezaktywuj administratorow urzadzenia

Nieznane zrédta
Zezwalaj na instalowanie aplikacji ze zrodet
innych niz Sklep Play

Typ pamieci

Rysunek 3 Menu zabezpieczen systemu Android.

W kolejnym oknie przeczytasz wyjasnienie procesu, ktéry sie wydarzy oraz informacje
0 koniecznoséci odblokowania urzgdzenia za kazdym razem, gdy chcesz z niego skorzystaé.
Pamietaj, ze w celu odszyfrowania urzgdzenia w przypadku zapomnienia kodu/hasta bedziesz
musiat wykona¢ reset danych fabrycznych.

Nalezy dotkng¢ przycisku ,ZASZYFUJ TELEFON”, aby rozpoczgé proces szyfrowania
Twojego urzgdzenia.
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& Zaszyfruj telefon

Mozesz zaszyfrowac swoje konta,
ustawienia, pobrane aplikacje wraz

z danymi oraz pliki multimedialne i

inne. Jesli korzystasz z szyfrowania
telefonu i masz na nim ustawione
blokowanie ekranu (wykorzystujesz

do tego wzér, kod PIN lub hasto), po
kazdym uruchomieniu urzadzenia
konieczne bedzie odblokowanie ekranu,
by odszyfrowac dane. Jedynym innym
sposobem odszyfrowania telefonu jest
przywrdcenie danych fabrycznych, co
powoduje wymazanie wszystkich danych.

Szyfrowanie trwa co najmniej godzine.
Przed jego rozpoczeciem natadu;j
baterie, a w trakcie nie odtaczaj telefonu
od zasilania. Przerwanie procesu
szyfrowania spowoduje utrate czesci lub
wszystkich danych.

ZASZYFRUJ TELEFON

Rysunek 4 Informacje dotyczgce szyfrowania w systemie Android.

Pamietaj, aby nie odigczaé ani korzystaé z telefonu podczas szyfrowania!
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