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1. Czego dotyczy procedura pracy zdalnej?

Procedura zostata stworzona w celu usystematyzowania metod pracy poza zasiegiem
Administratora Danych Osobowych (ADO). Przez zasieg ADO nalezy rozumiec:

e Prace na komputerach i oprogramowaniu stuzbowym poza siedzibg ADO.
Prace na komputerach i oprogramowaniu prywatnym w celach stuzbowych poza
siedzibg ADO.

e Prace na smartphone’ach stuzbowych poza siedzibg ADO.
Prace na smartphone’ach prywatnych w celach stuzbowych poza siedzibg ADO.

o Przenoszenie danych przetwarzanych przez oraz w imieniu ADO z uzyciem urzadzen
prywatnych i stuzbowych.

e Przenoszenie danych przetwarzanych przez oraz w imieniu ADO z uzyciem ustugi
chmury.

2. Procedura nie obejmuje:

Ustug wsparcia, ktére sg realizowane zdalnie przy pomocy narzedzi zdalnego pulpitu (np.
TeamViewer, RemoteDesktop). Te zagadnienia usystematyzowano w PBDO-P-05-
ProceduraUslugWsparciaZdalnego.docx.

3. Kto powinien stosowac niniejszg procedure?

Procedure powinny stosowac wszystkie osoby, ktére w wyniku realizacji powierzonych przez
ADO obowigzkoéw pracujg w sposob oraz z uzyciem narzedzi opisanych w punkcie pierwszym
oraz posiadajgcych zgode wydang przez ADO uprawniajgcg do wykonywania obowigzkéw w
sposob zdalny.

4. Co zawiera niniejsza procedura?
Niniejsza procedura zawiera:

e Spis zasad, ktérymi nalezy kierowac¢ sie w przypadku przetwarzania danych w sposob
opisany w punkcie pierwszym.

e Zestawienie narzedzi wraz z opisem ich dziatania, ktére sg wymagane dla celéw
przetwarzania danych osobowych ADO w sposdb bezpieczny.

5. Spis zasad dla bezpiecznego przetwarzania danych przy
pracy zdalnej:

W celu przetwarzania danych ADO opisanych w punkcie pierwszym w sposéb bezpieczny
muszg zostaé spetnione nastepujgce warunki wstepne przez osobe przetwarzajaca:

o W przypadku uszkodzenia sprzetu prywatnego, na ktérym przetwarzano dane
osobowe ADO, nalezy niezwlocznie powiadomi¢é o tym ADO i IOD przed
rozpoczeciem naprawy urzadzenia (oddaniem do serwisu lub wymiang).

o Oprogramowanie wykorzystywane dla celéw przetwarzania danych osobowych musi
posiada¢ wsparcie producenta. Nalezy przez to rozumie¢, ze oprogramowanie jest
rozwijane i aktualizowane przez producenta.

e Zabrania sie wykorzystywania oprogramowania nieposiadajgcego wsparcia
producenta lub nierozwijanego przez producenta od co najmniej dwoch lat ze
szczegolnym uwzglednieniem systeméw operacyjnych firmy Microsoft Windows XP, 7,
Vista, 8.

e Zabrania sie wykorzystywania dla celéw edycji dokumentéw pakietu biurowego
Microsoft Office w wersji 2010 i starszych. Dopuszczone do uzytkowania sg wersje
2013, 2016, 2019 i 365.
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Zabrania sie przetwarzania danych w ustudze chmury, w tym: przenoszenia,
kopiowania danych na dyski chmurowe ze szczegdlnym uwzglednieniem Google
Drive, Microsoft OneDrive, Dropbox, Apple iCloud, itp.

Zabrania sie oddawania do uzytku sprzetu stuzbowego osobom nieuprawnionym w tym
cztonkom rodzin.

W przypadku wspétdzielenia sprzetu i oprogramowania pomiedzy roznych
uzytkownikéw, np. jeden komputer wspotdzielony pomiedzy cztonkami rodziny,
nakazuje sie wykorzystywanie narzedzi i procedur w niniejszym dokumencie.
Wszystkie dane osobowe zarzgdzane przez ADO, a przetwarzane na smartphone’ach
i komputerach stuzbowych i prywatnych powinny by¢ zaszyfrowane. Dopuszcza sie
nieszyfrowanie danych na stacjonarnych komputerach stuzbowych, o ile no$nik danych
(dysk twardy) w przypadku awarii pozostaje w siedzibie ADO (nie zostanie oddany do
serwisu).

Zaszyfrowane archiwa nalezy otwieraé wytgcznie na komputerach, ktére znasz (np.
swoj komputer w pracy lub w domu), nie korzystaj z komputeréw publicznie dostepnych
(np. w centach handlowych).

Nie nalezy logowa¢ sie do nieznanych sieci WiFi, zwlaszcza tych dostepnych
publicznie (np. w hotelu, centrum handlowym, pociggu, na rynku miejskim).

6. Zestawienie narzedzi dla bezpiecznego przetwarzania danych
przy pracy zdalnej.

6.1.Cryptomator - narzedzie dla bezpiecznego przetwarzania danych na

urzgdzeniach wspodtdzielonych i dla celdow przenoszenia danych.

Cryptomator to catkowicie bezptatne oprogramowanie stuzgce do szyfrowania danych. Dane
szyfrowane algorytmem AES o dtugosci klucza 256 bitéw. Szczegoty instalacji i uzytkowania,
znajduja sie w instrukcji SZBI-I-02-Instrukcja uzytkowania Cryptomator — bezpieczne
przenoszenie danych.

Zalecamy uzywanie oprogramowania Cryptomator, poniewaz:

jest tatwy w uzyciu, nie wymaga fachowej wiedzy,

jest stabilnie rozwijany w Unii Europejskiej, przez niemieckg firme Skymatic od kilku
lat,

jest bezptatny,

oferuje solidne szyfrowanie AES 256 bit,

struktura folderéw oraz plikdw jest szyfrowana w sposéb uniemozliwiajgcy jej
identyfikacje bez Cryptomatora,

nie wymaga zakfadania konta w zadnej witrynie internetowej w przypadku
uzytkowania.

Cryptomator’a nalezy uzywac, gdy:

prywatny komputer, na ktérym przetwarzane sg dane ADO jest wspotdzielony
pomiedzy réznych uzytkownikdw (np. w rodzinie). Cryptomator umozliwia utworzenie
bezpiecznego sejfu danych, ktére przechowywane sg w postaci zaszyfrowanej,
stosowane sg prywatne lub stuzbowe urzgdzenia do przenoszenia danych (np.
pendrive, ptyta CD/DVD, dysk zewnetrzny),

stuzbowy komputer, na ktéorym przetwarzane sg dane ADO jest wspotdzielony
pomiedzy réznych uzytkownikow, ktorzy z uwagi na brak upowaznien nie mogag
przetwarzac¢ tego samego zakresu danych osobowych.

Jezeli masz watpliwosci w zakresie przetwarzania danych osobowych i/lub ochrony informaciji, boisz sie, ze postapisz nieprawidtowo to
niezaleznie od wszystkiego skontaktuj sie z Inspektorem Ochrony Danych, ktérym jest: Marcin Tynda telefon: 504-112-162 email

marcin.tynda@efigo.pl



[ System Zarzgdzania Bezpieczenstwem Informaciji [ wersja: 1 | Data wersji: 10.11.2019 | Strona: 4

6.2.7zip - narzedzie dla bezpiecznego przetwarzania dla celéw przesytania danych
osobowych poczta elektroniczna.

7zip to calkowicie bezptatny, réwniez dla celdow komercyjnych program stuzacy do
archiwizowania plikow. 7zip jest rowniez wyposazony w funkcje szyfrowania archiwizowanych
plikbw. Wiecej informacji na temat uzycia mozna znalez¢ w System Zarzadzania
Bezpieczenstwem Informacji (SZBI) SZBI-P-03 Procedura szyfrowania zatgcznikéw poczty
elektronicznej.

Zalecamy uzywanie 7zip, poniewaz:

jest tatwy w uzyciu, nie wymaga fachowej wiedzy,

bo jest stabilnie rozwijany przez wiele lat, a kod Zzrodtowy jest otwarty,

jest bezptatny,

oferuje solidne szyfrowanie AES 256 bit,

nie wymaga zakladania konta w zadnej witrynie internetowej w przypadku
uzytkowania.

7zip nalezy uzywac, gdy:

e zachodzi potrzeba przestania danych osobowych w pliku, np.: Excel (xIs, xIsx), Word
(doc, docx), PDF lubinnym pocztg elektroniczng. Nalezy bezwzglednie unikac
przesytania danych osobowych pocztg elektroniczng.

e zachodzi potrzeba skopiowania danych osobowych na nosnik przenosny (pendrive),
ktéry pdzniej zostanie przekazany osobie upowaznionej do przetwarzania tych danych.
Nalezy bezwzglednie unika¢ kopiowania danych osobowych na nosnik przenosny.

6.3. Szyfrowanie smartfonow.

Funkcja szyfrowania wbudowana jest w system operacyjny smartfona, co oznacza, ze w celu
zaszyfrowania smartfona nie jest wymagane zadne dodatkowe oprogramowanie.

Szyfrowanie smartfona jest wymaganym elementem bezpieczenstwa w przypadku
przetwarzania na tym urzadzeniu danych osobowych. Nalezy przez to rozumie¢ zapisanie
w smartfonie zdjec¢, kontaktow, maili oraz innych danych zarzgdzanych przez ADO.
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