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1. Co to jest Cryptomator

Cryptomator to catkowicie bezptatne oprogramowanie stuzgce do szyfrowania danych. Dane
szyfrowane algorytmem AES o dtugosci klucza 256 bitow.

2. Dlaczego zalecamy uzycie Cryptomator’a?
Poniewaz Cryptomator:

o jesttatwy w uzyciu, nie wymaga fachowej wiedzy,

e jest stabilnie rozwijany w Unii Europejskiej, przez niemieckg firme Skymatic od kilku lat,

e jest bezptatny,

o oferuje solidne szyfrowanie AES 256 bit,

o struktura folderéw oraz plikow jest szyfrowana w sposéb uniemozliwiajgcy jej identyfikacje
bez Cryptomatora,

e nie wymaga zaktadania konta w zadnej witrynie internetowe;j.

3. Jak zainstalowa¢ Cryptomator’a

1. Cryptomator nalezy pobra¢ z strony https://cryptomator.org/downloads/#winDownload
oraz klikng¢ przycisk Download w celu pobrania zawarto$ci:

& c @ cryptomator.org/downloads/#winDownload By B @ A e
Cryptomator Download Cooperations Support Enterprise € Docs ¥ Sponsors € Donate @ English ~
& Project X - X .
Cryptomator for Windows
° Project X Version 1.4.15 » Changelog
’ i Password ouoooul
° Contracts EXE Installer
wive\C . More options Unlock vault
° Trip to California Minimum: Windows 7 SP1
& Download 64 Bit
° Top Secret

SHA256 + PGP S

ﬁ jffog:Bintray

Rysunek 1 Strona pobierania Cryptomator

2. Po pobraniu Cryptomator’a nalezy w instalatorze klikng¢ | accept the agreement:
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&

License Agreement
Please read the following important information before continuing.

Please read the following License Agreement. You must accept the terms of this
agreement before continuing with the installation.

Cryptomator is distributed under the GPLv3 License, found below. Please see
the bottom of this document for any other license applicable to code used
within Cryptomator.

~

Copyright (c) 2016-2019 Skymatic GmbH (skymatic.de)

This program is free software: you can redistribute it and/or modify it under the terms
of the GNU General Public License as published by the Free Software Foundation,
either version 3 of the License, or (at your option) any later version.

This program is distributed in the hope that it will be useful, but WITHOUT ANY

v
WAADDAKMTWY- writhoutt ruenn tho imnlind wrarrantn of BAICDCUAMTARN TV Ar CITWMEC S

@] accept the agreement

O] do not accept the agreement

Rysunek 2 Pierwszy krok instalacji Cryptomator - akceptacja warunkow licencji

3. Nastepnie nalezy wybra¢ katalog, w ktérym zostanie zainstalowany Cryptomator.
Zalecamy zostawi¢ domysine ustawienia jakie zaproponuje instalator. W momencie
wybrania miejsca zapisu nalezy klikng¢ przycisk Next:

Far
il

Select Destination Location
Where should Cryptomator be installed?

Setup will install Cryptomator into the following folder.

To continue, click Next. If you would like to select a different folder, click Browse.

|C: \Program Files\Cryptomator Browse...

At least 179,1 MB of free disk space is required.

< Back Cancel

Rysunek 3 Drugi krok instalacji Cryptomator - wybor katalogu instalacji (pozostawi¢ bez zmian)

Jezeli masz watpliwosci w zakresie przetwarzania danych osobowych i/lub ochrony informacji, boisz sig, ze postgpisz nieprawidtowo to
niezaleznie od wszystkiego skontaktuj sie z Inspektorem Ochrony Danych, ktérym jest: Marcin Tynda telefon: 504-112-162 email
marcin.tynda@efigo.pl



[ System Zarzgdzania Bezpieczenstwem Informaciji [ wersja: 1 | Data wersji: 10.11.2019 | Strona: 5

4. W nastepnym etapie nalezy zadbac, aby zainstalowac petng wersje oprogramowania, czyli
Full instalation (zaznaczone czerwong ramkg) oraz nastepnie klikng¢ przycisk Next:

H Select Components
Which components should be installed?

Select the components you want to install; clear the components you do not want to
install. Click Next when you are ready to continue.

Full installation

~

| Cryptomator
Dokan File System Driver 19,0 MB
WebDAV system configuration 0,1 MB

Current selection requires at least 198,0 MB of disk space.

< Back Cancel

Rysunek 4 Trzeci krok instalacji Cryptomator - wybrac Full instalation

5. Rozpocznie sie proces instalacji Twojego nowego oprogramowania. Pamietaj, aby nie
przerywac tego procesul!:

Installing
Please wait while Setup installs Cryptomator on your computer.

Extracting files...
C:\Program Files\Cryptomator\app\javafx-graphics-12-win_jar

Cancel

Rysunek 5 Czwarty krok instalacji Cryptomator - nie przerywac

Po zakonczeniu instalacji Cryptomator bedzie gotowy do wykonywania swoich zadan.
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IS

@ Welcome to the Dokan Library
1.3.0.1000 (x64) Setup Wizard

The Setup Wizard will install Dokan Library 1.3.0.1000 (x64) on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard.

Back Next Cancel

Rysunek 6 Krok pierwszy opcjonalny — Instalacja biblioteki Dokan

@

Custom Setup
Select the way you want features to be installed. @

Click the icons in the tree below to change the way features will be installed.

i |=3-] Dokan Core Dokan driver, Dokan library and FUSE
=}--_%_-| Development library
% ~| Headers and Libs

% ~| Symbals

This feature requires 2649KB on your
hard drive.

Brow

[¥il
fi4]

Reset Disk Usage Back Mext Cancel

Rysunek 7 Krok drugi opcjonalny — wyboér komponentéw Dokan (pozostaw bez zmian)
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ﬂ Dokan Library 1.3.0.1000 (x64) Setup - s

Ready to install Dokan Library 1.3.0.1000 (x64)

Click Install to begin the installation. Click Back to review or change any of your installation
settings. Click Cancel to exit the wizard.

Back Install Cancel

Rysunek 8 Krok trzeci opcjonalny — start instalacji Dokan

Zapora Windows Defender zablokowata niektére funkgcje tej
aplikagji

Zapora Windows Defender zablokowala niektdre funkcje programu Cryptomator we wszystkich
sieciach publicznych i prywatnych.

A Nazwa: Cryptomator
IE
u Wydawca: Skymatic UG (haftungsbeschrankt)
Sciezka: C:\program files\cryptomator\cryptomator.exe

Zezwol programowi Cryptomator na polaczenia w tych siedach:
[] Sied prywatne, takie jak sieci domowe Iub firmowe

[[]sied publiczne, takie jak w portach lotniczych i kawiarniach (niezalecane,
poniewaz takie sied na ogdt maja stabe zabezpieczenia lub nie maja ich wcale).

Jakie ryzvko wiaze sie z zezwoleniem aplikacii na dostep przez zapore?

OZezwalaj na dostep Anuluj

Rysunek 9 Aktualizacja Cryptomator - dostep do Internetu w celu automatycznego powiadamiania o aktualizacji
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4. Instrukcja obstugi:

4.1.Jak utworzy¢ portfel danych czyli bezpieczne repozytorium Cryptomator?

Pierwszym krokiem bedzie uruchomienia oprogramowania Cryptomator, ktoéry znajdziesz w
menu Start systemu Windows. Po uruchomieniu pojawi sie nastepujgcy ekran poczatkowy:

= -
('4‘1‘;‘, Cryptomato

Kliknij tutaj, aby utworzy¢ nowy
portfel

nE ©

Rysunek 10 Tworzenie portfela (zaszyfrowanego repozytorium) Cryptomatora

Kolejnym krokiem bedzie klikniecie w przycisk +. Nalezy klikng¢ przycisk + kursorem myszki
oraz wybra¢ opcje Utwérz Nowy Portfel. Portfel to miejsce, w ktérym Cryptomator bedzie
zapisywat dane (Twoje pliki i inne dokumenty) w postaci zaszyfrowanej.

Wyswietli sie okno, w ktérym nalezy wprowadzi¢ nazwe pliku portfela oraz klikng¢ przycisk
Zapisz:

Nazwa pliku portfela moze by¢ dowolna np.: MojeBezpieczneDane.

Jezeli masz watpliwosci w zakresie przetwarzania danych osobowych i/lub ochrony informacji, boisz sig, ze postgpisz nieprawidtowo to
niezaleznie od wszystkiego skontaktuj sie z Inspektorem Ochrony Danych, ktérym jest: Marcin Tynda telefon: 504-112-162 email
marcin.tynda@efigo.pl



[ System Zarzgdzania Bezpieczenstwem Informaciji

[ wersja: 1 | Data wersji: 10.11.2019 | Strona: 9
& Zapisywanie jako X
1 = Ten komputer v ©  Przeszukaj: Ten komputer y o]
Nazwa pliku: | Efigo Sp z.0.0. y
Zapisz jako typ: »
v Przegladaj foldery Zapisz Anuluj

Rysunek 11 Wskazanie nazwy portfela Cryptomator’a

W kolejnym kroku pojawi sie okno, w ktérym nalezy ustawiC¢ hasto oraz je potwierdzi¢ za

pomocg ponownego wpisania Twojego wymyslonego hasta. Po wykonaniu wszystkich
czynnosci nalezy klikng¢ przycisk Utwérz Portfel:

Nalezy pamietac, ze hasto, powinno byc bezpieczne oznacza to, ze nie moze
byc tatwe do odgadniecia. Aby utworzy¢ bezpieczne hasto nalezy uzyc zdania
zamiast wyrazu bedgcego hastem np.: ,WskOczyt P@n Pies na ptOt.” Litere
,0” mozesz wymienic na cyfre ,0,”a litere ,a” na znak ,@". Hasfo bedzie wtedy
trudniejsze do odgadniecia.

& Ef go Sp z.0.0

a Efigo Sp z.0.0

~\AppData\Roaming\Microsoft\...

&

Hasto

Powtérz Hasto

Bardzo mocne

WAZNE: Jesli zapomnisz hasto, nie ma zadnej innej mozliwosci

odzyskania twoich danych.

—p>

Rysunek 12 Utworzenie bezpiecznego hasta dostepu do Portfela

Utwérz Portfel
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W celu odblokowania portfela nalezy wpisac hasto oraz klikng¢ przycisk Odblokuj Portfel:

P
i

Efigo Sp z.o.0

-\AppData\Roaming\Microsoft\... Haslo eecsssccscce

Wiecej Opgji I Odblokuj Portfel I

+ | - o

Rysunek 13 Odblokowanie Portfela

Portfel mozesz utworzy¢é w dowolnym miejscu, réwniez na nosniku USB (np. pendrive). W tym
celu wtéz pendrive do gniazda USB w komputerze, a nastepnie wskaz lokalizacje tworzonego
portfela wybierajgc litere dysku pod ktérg widoczny jest pendrive. W sytuacji kopiowania
dotychczasowego portfela na pendrive, nalezy skopiowac caty folder portfela, ktéry uprzednio
zostat stworzony. Sciezke do portfela mozna znalezé w tym miejscu:

Y
S

a MojeDane
~\Documents'\MojeDane Hasto

Wiecej Opcji Odblokuj Portfel

Rysunek 14 Lokalizacja folderu portfela
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4.2.Dodawanie plikow do portfela w Cryptomator.

Aby doda¢ pliki do szyfrowanego portfela Cryptomator nalezy klikngé przycisk Odkryj Naped
(zdjecie ponizej przedstawia, w ktérym miejscu znajduje sie owy przycisk):

&% Efigo Sp z.0.0 — X

- Efigo Sp z.0.0

~\AppData\Roaming\Microsoft)

Wydajnos¢ (MiB/s)

0.00

nieszyfrowywane @ szyfrowane
+ © Blokuj Portfel | ¥ |
| ® Odkryj Naped

Rysunek 15 Odkrycie napedy (Portfela)

W momencie klikniecia pojawi sie okno, w ktorym mozesz umiesci¢ dowolne pliki oraz
dokumenty za pomocg przeciggniecia ich kursorem myszki do Twojej bazy danych z
Cryptomator’a.

Portfel Cryptomator’a bedzie zawsze widoczny po odkryciu napedu jako
kolejna litera dysku w systemie Windows, np.: E. Pamietaj, ze Twoje
wszystkie zaszyfrowane pliki mogg znajdowac sie réwniez na pendrive, na
ktérym utworzytes wczesniej portfel Cryptomator’a. Zaszyfrowany pendrive
mozesz bezpiecznie przenosic.
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- [v] s | Zarzadzanie
Narzedzia gtowne Udostepnianie Widok Narzedzia dyskow o
T w- * Ten komputer *» Efigo_Sp_z o_o (E) v O  Przeszukaj: Efigo_Sp_z_o_ o (E L
A [J Nazwa - Data modyfikadgji Typ Rozmiar
Efigo Sp. z.o.0. 08.11.2019 14:52 Arkusz programu Mi... 7

4 Ten komputer

¥ Sie¢ v < >

1 element =

Rysunek 16 Portfel widoczny jako kolejna litera dysku po odkryciu napedu

1. W przypadku, checi usuniecia danych plik lub dokument wystarczy go usungc¢ z bazy
danych za pomoca przycisku Delete, ktéry znajduje sie na klawiaturze.

4.3.Usuwanie Portfela z zaszyfrowanymi danymi z Cryptomator’a:

Jesli chcesz usung¢ catg baze danych, ktéra jest niepotrzebna lub nieprawidiowa to nalezy
najecha¢ na dang baze danych oraz klikngé prawy przycisk myszki. Po wykonaniu tej
czynnosci pokaze Ci sie opcja Usun z tej listy. Nalezy klikng¢ na tg opcje oraz potwierdzi¢
usuniecie danej bazy danych (ponizej zostat przedstawiony proces usuwania bazy danych).
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&% Efigo Sp zo.0 - X |
a Efigo Sp z.0.0
~\AppDa L.\‘.RU.unlmj'\_MluUu"-“—HﬂiﬂJ-L
X Usur z listy
Efigo Sp z.0.0 2 /7 Zmieri Hasto Wiegcej Opcji Odblokuj Portfel

~\AppData\Roaming\Microsoff{

+ [ - | ®

Rysunek 17 Wybor pliku portfela do usuniecia

Pamietaj, ze Portfel zostanie usuniety jedynie z Cryptomatora, ale pliki
zaszyfrowane bedg nadal zapisane na komputerze lub/i pendrive. Aby trwale

usungc¢ zaszyfrowane dane nalezy usungc¢ katalog, ktéry zawiera te pliki.
Gdzie go znalez¢ przeczytasz ponizej.
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agtan

Efigo Sp z.0.0
]
~\AppData\Roaming\Microsoft\... Hasto
. '
a Efigo Sp Portfel
~\AppDat |
9 Czy na pewno chcesz usungé ten portfel?
Ten portfel zostanie usuniety tylko z listy. Jesli chcesz trwale go usunaé,
usun pliki portfela ze swojego systemu plikow.
(0] ¢ Cancel
+ | - @

Rysunek 18 Usuwanie portfela danych - Uwaga! zostang usuniete wszystkie zaszfrowane pliki

4.4.Zmiana hasta bazy danych:

Jesli chcesz zamieni¢ hasto swojej bazy danych w Cryptomator to nalezy najechaé kursorem
myszki na wybrang przez Ciebie baze danych oraz klikngé na nig prawym przyciskiem myszki.
Po kliknieciu nalezy wybrac opcje Zmieh Hasto oraz nastepnie wprowadzi¢ swoje stare hasto
dwukrotnie, a nastepnie wprowadzi¢ swoje nowo wymyslone hasto. Po wykonaniu tego
procesu Twoja baza danych bedzie posiadata nowe hasto.
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Efigo Spz.0.0
~\AppData\Roaming\Microsoft\... Stare Haslo

a Efigo Spz.0.0 2 Nowe Hasto

~\AppData\Roaming\Microsoft\...

Powtérz Haslo

WAZNE: Jesli zapomnisz hasto, nie ma zadnej innej mozliwosci
odzyskania twoich danych.

Zmien Hasto

+ | - ©

Rysunek 19 Zmiana hasta do portfela

Jezeli chcesz przeniesé lub skopiowac wszystkie pliki, ktére przechowujesz w Portfelu znajdz
na dysku miejsce, w ktérym zapisates portfel i skopiuj caty katalog, Katalog mozesz swobodnie
skopiowac¢ na nosnik przenosny (pendrive). Zawarto$¢ Portfela Cryptomator pokazano na
obrazku ponizej:

% = | MojeDane
Marzedzia gtowne Udostepnianie Widok
«— v 1T » Ten komputer > Dokumenty > MojeDane
Nazwa Data modyfikacji Typ Rozmiar
d 11.11.2019 21:08 Folder plikéw
m 12.11.2019 00:49 Folder plikéw
|j masterkey.cryptomator 11.11.2019 21:05 Plik CRYPTOMATOR 1 KB
|j masterkey.cryptomator.6975C907 bkup 11.11.2019 21:05 Plik BKUP 1KB

Rysunek 20 Zawarto$¢ Portfela z zaszyfrowanymi plikami

Jezeli masz watpliwosci w zakresie przetwarzania danych osobowych i/lub ochrony informacji, boisz sig, ze postgpisz nieprawidtowo to
niezaleznie od wszystkiego skontaktuj sie z Inspektorem Ochrony Danych, ktérym jest: Marcin Tynda telefon: 504-112-162 email
marcin.tynda@efigo.pl



